Inzynieria Bezpieczenstwa
Obiektow Antropogenicznych

WYBRANE ASPEKTY PROJEKTOWANIA SYSTEMOW
MONITORINGU WIZYJINEGO

Andrzej JODELKA, Adam ROSINSKI
Politechnika Warszawska, Warszawa

Abstract

The paper presents the issues related to Closed Circuit Television; shows the successive
stages of the evolution of systems development, and presents the concepts of monitoring
system for freight forwarding company. For this purpose are used, variety of
transmission media, including optical fiber cables. The result is an resistance to
electromagnetic interference and high data throughput.
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Streszczenie

W referacie zaprezentowano zagadnienia zwigzane z Systemami Monitoringu
Wizyjnego. Przedstawiono kolejne etapy ewolucji rozwoju systemow, a takze
zaprezentowano koncepcje systemu monitoringu wizyjnego dla firmy spedycyjnej. W
tym celu zastosowano rdézne media transmisyjne, w tym takze kable §wiattowodowe.
Dzigki temu uzyskano odpornos¢ na zaklocenia elektromagnetyczne, a takze duza
przepustowos$¢ danych.

Key words: video monitoring, system development, transmission media, fiber optic
cables.

1. WPROWADZENIE

W procesie transportowym jednym z wazniejszych obecnie aspektow jest zapewnienie
bezpieczenstwa podrozowania. Dotyczy to nie tylko obiektow stacjonarnych, ale takze
ruchomych $rodkow transportowych. Tego rodzaju obiekty moga by¢ *tatwym celem
atakow terrorystycznych [3]. Poprzez takie dziatania mozliwe jest zdezorganizowanie
funkcjonowania transportu, a co za tym idzie i gospodarki panstwa na duzym obszarze.
Zatem nalezy podja¢ dzialania (m.in. poprzez stosowanie elektronicznych systemow
bezpieczenstwa), ktore mogg zapobiec tego typu zdarzeniom [10].

Elektroniczne systemy bezpieczenstwa moga by¢ zastosowane jako element skladowy
systemOw telematyki transportu [11]. Realizuja one wowczas ushuge zapewnienia
bezpieczenstwa podrozowania, ktéra jest jedng z ushug realizowanych przez systemy
telematyki transportu. Ustluga ta jest realizowana m.in. poprzez systemy zainstalowane
w obiektach statych lotniska, dworcach kolejowych, bazach logistycznych, terminalach
przetadunkowych, jak tez poprzez systemy zainstalowane w obiektach ruchomych (np.
pojazdach). Dzigki temu wzrasta poziom bezpieczenstwa zarowno podrdznych jak i
przewozonych tadunkow.



System pelnej sygnalizacji zagrozen (tzw. ochrony elektronicznej) tworzy si¢ z
nastgpujacych systemow wyrdznianych zaleznie od wykrywanych zagrozen, jako
systemy:

- sygnalizacji wltamania i napadu,
- sygnalizacji pozaru,
- kontroli dostgpu,
- monitoringu wizyjnego,
- ochrony terenow zewnetrznych.
Ochrona wynikajaca z dziatania tych systemow moze by¢ uzupekniona przez systemy:
- sygnalizacji stanu zdrowia lub zagrozenia osobistego,
- sygnalizacji zagrozen srodowiska,
- przeciwkradziezowe,
- dzwigkowe systemy ostrzegawcze,
- zabezpieczenia samochodéw przed wlamaniem i uprowadzeniem.

Istotnym elementem systemow alarmowych sa systemy transmisji alarmu
stanowigce urzadzenia albo sieci do przekazywania informacji o stanie jednego lub
wiecej systemow alarmowych do jednego lub kilku alarmowych centrow odbiorczych.

W niniejszym referacie przedstawiono zagadnienia zwigzane z Systemami
monitoringu  wizyjnego. Ukazano wybrane aspekty projektowania systemow
monitoringu wizyjnego na przyktadzie budynkow firmy spedycyjnej.

2. SYSTEMY MONITORINGU WIZYJINEGO
Systemy monitoringu wizyjnego (CCTV - ang. Closed Circuit Television) moga by¢
zastosowane jako element sktadowy systemow telematyki transportu. Jest to zespot
srodkow technicznych i programowych przeznaczony do obserwowania, wykrywania,
rejestrowania 1 sygnalizowania ~ warunkéw  wskazujagcych na  istnienie
niebezpieczenstwa. W sktad ich (zaleznie od konfiguracji) moga wchodzi¢ nastepujace
podstawowe urzadzenia [1,2,4,6,7]:
- kamery (analogowe lub cyfrowe),
- obiektywy (z okreslonymi parametrami, w tym min. ogniskowa, przystona,
jasnos¢),
- media transmisyjne (przewodowe lub bezprzewodowe) wraz z urzgdzeniami
posredniczacymi,
- urzadzenia rejestrujace (np. rejestratory analogowe, rejestratory cyfrowe,
rejestratory sieciowe),
- monitory,
- uklady zasilania,
- inne (np. dodatkowe uklady o$wietlenia, uktady zabezpieczajace, urzadzenia
przetwarzajace).

Na rys. 1 przedstawiono analogowy system monitoringu wizyjnego. Jest on zbudowany
z analogowej kamery przemystowej potaczonej kablem koncentrycznym z
magnetowidem analogowym oraz monitorem analogowym.
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Rys. 1. Analogowy system monitoringu wizyjnego

Innym systemem telewizji przemystowej ktory taczy technike cyfrowa i analogowa jest
system oparty na cyfrowych rejestratorach wizji (rys. 2). W systemie tym nastgpito
zastapienie no$nikéw VHS (ang. Video Home System) na dyski twarde HDD, ktore
pozwalaja na wielogodzinne rejestrowanie obrazu bez koniecznos$ci zmiany no$nika.
Cyfrowy zapis obrazu pozwala na poddanie go obrébce, m.in. kompresji - zmniejszeniu
jego rozmiarow. Jednoczes$nie materiat taki nie traci na jakosci. Kompresja nagrania
pozwala na zmniejszenie kosztow archiwizacji danych. Rejestratory cyfrowe posiadaja
mozliwo$¢ podlgczenia wielu kamer bez posrednictwa multipleksera. Zaletami takiego
rozwigzania jest brak konieczno$ci wymiany tasm, dobra jako$¢ obrazu ktoéra nie traci
na jakosci wraz z uptywem czasu, redukcja wymaganego sprzetu, stabilno$¢ dziatania.
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Rys. 2. Analogowy system monitoringu wizyjnego zbudowany w oparciu o rejestrator
cyfrowy

Kolejnym krokiem rozwoju analogowego systemu CCTV jest wyposazenie rejestratora
DVR w interfejs Ethernet, ktory pozwala na prace w lokalnej sieci LAN lub globalne;j
(rys. 3). Sygnat wideo jest przeksztatcany do formy cyfrowej w rejestratorze DVR,
kompresowany i zapisywany. W takiej formie udostepniany jest przez sieé.
Uzytkownicy za posrednictwem specjalistycznych aplikacji webowych maja mozliwos¢
dostepu do zapisanych archiwdw. Zaletg takiego rozwigzania jest mozliwos¢ ogladu
obrazu bez wzgledu na odlegto$§¢ od miejsca zapisu oraz zdalna obstuga sytemu
(warunkiem jest zapewnienie dostepu do sieci Internet) [12].
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Rys. 3. Analogowy system monitoringu wizyjnego zbudowany w oparciu o rejestrator
cyfrowy z wbudowanym interfejsem sieciowym Ethernet

Kolejnym etapem ewolucji systemOw monitoringu wizyjnego jest zastgpienie
rejestratora DVR z interfejsem Ethernet serwerem wizyjnym (rys. 4). Obraz z kamery
analogowej jest przeksztatcany do postaci cyfrowej i kompresowany W serwerze
wizyjnym a nast¢pnie przekazywany do komputera gdzie nastgpuje zapisanie informacji
na dyskach twardych. Serwer ma mozliwo$¢ pracy z kamerami analogowymi,
cyfrowymi badz kamerami cyfrowymi i analogowymi jednocze$nie. Jest to przyktad
zintegrowanego dziatania dwoch systemow jednoczesnie. Zalety tego typu instalacji to
m.in. mozliwos¢ zdalnego zapisywania obrazu, mozliwos¢ zintegrowania pracy kamer
analogowych 1 cyfrowych, adaptacja standardowej sieci IP dajaca mozliwo$¢
rozbudowy systemu.

A e —— T

Kabel koncentryczny

A m— ——
) /

Serwer wizyjny

Kamery analogowe Kamery analogowe

Sie¢ WLAN
Kabel UTP Swutché
, 4 //
” .m >> t
Komputer stacjonarny Router Komputer przenosny

z rejestratorem obrazu

Rys. 4. Analogowo-cyfrowy system CCTV wykorzystujacy serwer wizyjny



Wspotczesnym systemem monitoringu wizyjnego jest model bazujacy na kamerach 1P
(rys. 5). Sa to zaawansowane technologicznie urzadzenia cyfrowe z wbudowanym
serwerem WWW 1 FTP posiadajace specjalne oprogramowanie zarzadzajace. Kamera
bez posrednictwa innych urzadzen samodzielnie przeksztatca zarejestrowany obraz do
skompresowanej postaci cyfrowej. Dzieki wbudowanemu serwerowi WWW 1 FTP
materiat jest przesylany przez sie¢ LAN lub Internet bezposrednio do komputera ze
specjalnym oprogramowaniem zarzgdczym lub rejestratora NVR. Taka struktura
systemu CCTYV jest instalacja catkowicie cyfrowa, gdyz w swojej budowie nie posiada
ani jednego elementu analogowego. Zalety takiego typu instalacji monitoringu
wizyjnego jest brak strat jakosci obrazu po przestaniu go z kamery do obserwatora,
niezaleznie od odleglosci, a takze mozliwos$¢ zastosowania kamer IP w tym o duzej
rozdzielczosci tzw. megapikselowych. Obecnie systemy CCTV I[P sukcesywnie
wypierajg z rynku analogowg telewizje przemystowa.
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Rys. 5. Sieciowy system monitoringu wizyjnego CCTV IP

3. SYSTEM MONITORINGU WIZYJNEGO DLA FIRMY SPEDYCYJNEJ
Dokumentacja projektowo-wykonawcza obejmujaca w swoim opracowaniu system
monitoringu wizyjnego dla obiektow hipotetycznej firmy spedycyjnej powinna
uwzglednia¢ takie wdrozenie systemu, by nastgpito podniesienie poziomu
bezpieczenstwa dla interesantow, pracownikdw oraz personelu firmy. Jednoczesnie tez
powinno nastapi¢ zmniejszenie ryzyka zniszczenia lub kradziezy mienia, a ponadto
dawa¢ mozliwos¢ sprawowania kontroli doraznej pracownikow przez administratora
obiektu.

Podstawa opracowania dokumentacji powinny by¢ m.in. plany budowlane obiektow
wraz zagospodarowaniem terenu dziatki oraz aktualnie obowigzujace przepisy i normy
z tego zakresu [8,9]. Pierwszym etapem powinna by¢ analiza zagrozen. Dokonujac
takiej analizy nalezy uwzgledni¢ potencjalne zagrozenia, takie jak m.in. kryminalne,
urbanistyka obiektu jako sprzyjajacy element wystapienia zagrozenia, pracownicy
I personel  obiektu, rozwigzania architektoniczne obiektow pod wzgledem
bezpieczenstwa, kradziez i niszczenie mienia, terroryzm, sabotaz. Przeprowadzenie
analizy pozwala na zaproponowanie podziatu obiektu na strefy zagrozenia. Na rys. 6
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zaprezentowano pokrycie dozorem CCTV trzech stref (wyrdéznionych roéznymi
kolorami) terenu firmy spedycyjnej [5].

Rys. 6. Pokrycie dozorem CCTYV stref 1,2,3

System monitoringu wizyjnego swoim zasiggiem ma obejmowac pomieszczenia
wewnatrz budynkow A, B, C wraz z terenem przyleglym do nich (teren zewng¢trzny z
infrastrukturg tzn. parkingi, drogi oraz obiekty techniczne). Wjazd i wyjazd z terenu
firmy spedycyjnej powinny by¢ monitorowane z mozliwoscia rejestracji tablic
rejestracyjnych pojazdow.

Kamery uzyte do budowy systemu dziataja w trybach dziefn/noc. Sygnaly z
poszczegolnych kamer w danej strefie dozoru beda taczyty si¢ w jednym miejscu
(pomieszczeniu  odpowiednio  przystosowanym do takiego potaczenia) za
posrednictwem  switchy. Odpowiedni sygnatl zostanie przekonwertowany za
posrednictwem konwertera na sygnat swiattowodowy.

Sygnaty $wiattowodowe z poszczegolnych stref bedg doprowadzone do bud. A, gdzie
zostata wydzielona jedna szafa RAC w serwerowni, tylko na potrzeby systemu
monitoringu wizyjnego. W szafie zamontowane zostang media konwertery ktorych
zadaniem bedzie przetworzenie medium przewodzacego sygnal ze $Swiattowodu
jednomodowego na strumien danych przesytany za posrednictwem standardowej skretki
STP/UDP. Przetworzone sygnaly z media konwerterow za posrednictwem switcha
zostang doprowadzone do rejestratora sieciowego. Zadaniem rejestratora sieciowego
jest archiwizacja zgromadzonych nagran oraz zarzadzanie materialem w czasie
rzeczywistym jak réwniez umozliwia sterownie kamerami PTZ przy wykorzystaniu
urzadzen zewnetrznych takich jak klawiatura. Na rys. 7 przedstawiono schemat
blokowy zaprojektowanego systemu [5].



.- 5 )

R1 45 .
RJ-45 Kamera statopozycyjna Kamera do identyfikacji tab. rej. Kamera PTZ/
RJ-45 J <
Swich z obstuga PoE ‘ Zasilacz PoE Q Zasilacz PoE
. . I RJ 45
Swiattowaod RJ-45

Swich 4- portowy Media konwerter ]

§wialiowﬁd—-‘

17 ’—b Monitory

Swich z obstuga swiatlowodu |

Swiattowsd

jednomodowego HOMI
Manipulatory
L) RJ-45 L J
Swiattowéd——m Router Rejestratory NVR T
) i RS 485

.

Dostawca Internetu

RJ-45 - Komputer

Rys. 7. Schemat blokowy zaprojektowanego systemu monitoringu wizyjnego

Na rys. 7 przedstawiono polgczenia jakie wystepujg miedzy urzadzeniami wchodzacymi
w sktad systemu monitoringu wizyjnego. Kluczowym urzadzeniem jest router ktory stat
si¢ tacznikiem miedzy kamerami rejestrujagcymi obraz, rejestratorem na ktorym zostaje
zapisywany material oraz siecig Intranet do ktorej podtaczony jest caly system.

W celu realizacji przesylu obrazu 1 sterowania pomigdzy punktami dystrybucyjnymi a
krosownicg zastosowano konwertery $wiattowodowe dla kabli $wiattowodowych
jednomodowych. Stosowanie takiego okablowania niweluje zakldcenia w przesyle
informacji. Samo polaczenie z kamerami odbywa si¢ za posrednictwem skretki
ekranowanej (STP) (CATS5e), ktora to daje mozliwos¢ zasilania kamer w standardzie
IEEE802.3af, pozwalajac na podlaczenie zasilania do kazdego urzadzenia
wyposazonego w PoE (ang. Power over Ethernet). Jednoczesnie tez nie zmniejsza si¢
mozliwosci przesylu danych. W przypadku gdzie konwerter nie jest wyposazony w
mozliwos¢ zasilania kamer zastosowano zasilacze PoE generujace napigcie wyjsciowe
48 VDC o moc 15.4W zgodne w w/w standardami. Tym samym uzyskano
zabezpieczenie przecigzeniowe i przeciw zwarciowe.

Przesylanie obrazu z rejestratora na monitory odbywac si¢ bedzie poprzez kabel HDMI.
Parametry takiego tacznika gwarantujg transmisj¢ obrazu video o bardzo wysokiej
rozdzielczosci 1 minimalnych zakléceniach. Komunikacj¢ manipulatorow z
rejestratorem wykonano w standardzie RS485. Przyczyng takiego wyboru jest
zastosowanie dwoch urzadzen rejestrujacych. Zarzadzanie dwoma systemami przy
wykorzystaniu jednego manipulatora moze si¢ odby¢ si¢ tylko za posrednictwem w/w
standardu. Gwarantuje on stabilno$¢ 1 plynno$¢ dziatania oraz duza odpornos¢ na
zaktocenia zewnetrzne.

W dalszych badaniach nad systemami monitoringu wizyjnego autorzy planuja
uwzglednienie podczas projektowania symulacji umozliwiajacych wizualizacje widoku
z rozmieszczonych kamer. W tym zakresie zostaly juz przeprowadzone wstepne
badania (rys. 8) [5].



Rys. 8. Symulacja widoku z kamer PTZ

4, PODSUMOWANIE | WNIOSKI

Problematyka przedstawiona w referacie przyblizyla zagadnienia zwigzane z systemami
monitoringu wizyjnego, zastosowanymi jako element systemu telematyki transportu.
Przedstawiono kolejne etapy ewolucji rozwoju systemow, a takze zaprezentowano
koncepcje systemu monitoringu wizyjnego dla firmy spedycyjnej. W tym celu
zastosowano rozne media transmisyjne, w tym takze kable swiattowodowe. Dzigki temu
uzyskano odporno$¢ na zaktocenia elektromagnetyczne, a takze duza przepustowos¢
danych.

W dalszych badaniach tego zagadnienia autorzy planuja uwzglednienie podczas
projektowania systemow monitoringu  wizyjnego symulacji umozliwiajacych
wizualizacje widoku z rozmieszczonych kamer. Jednoczesnie tez zostanie
przeprowadzona analiza niezawodnos$ciowo-eksploatacyjna réznego rodzaju rozwigzan
technicznych.
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